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BRA SNM 
她 们 无 缘 阅 读本 书 
但 她 们 的 爱 书 之 情 
激励 我 们 成 就 此 作 


推荐 序 一 
直面 当今 科技 行业 最 罕 退 的 争议 性 问 ] 
ral 


比尔 : 盖 茨 


微软 创始 人 


我 和 布 拉 德 :史密斯 相识 于 我 职业 生涯 最 艰难 的 时 刻 ， 那 是 我 第 一 次 向 他 寻 
求 建议 。 自 那 之 后 ，20 年 过 去 了 ， 我 依然 仰 仗 他 的 真知 灼 见 。 


布 拉 德 于 1993 年 加 盟 微软 的 法 律 团队 ， 但 我 们 直到 90 年 代 末 才 真正 熟 
悉 。 当 时 ， 美 国政 府 正在 对 微软 提起 反 垄 断 诉 讼 ， 我 们 夜以继日 地 并 肩 工 
作 。 我 很 快 发 现 布 拉 德 成 熟 老练 并 长 于 思考 ， 因 此 我 不 仪 越 来 越 敬 重 他 的 
为 人 ， 也 越 来 越 依赖 他 的 专业 判断 。 


在 应 对 反 垄 断 诉 讼 的 过 程 中 ， 布 拉 德 制定 了 我 们 的 法 律 策 略 。 不 仅 如 此 ， 
他 还 做 出 了 一 些 重要 性 丝毫 不 输 前 者 的 贡献 : 推动 公司 在 文化 和 战略 层面 
进行 重大 转型 。 这 种 转型 构成 了 这 本 书 的 核心 。 


在 微软 发 展 的 早期 ， 我 们 很 少 花 时 间 与 联邦 政府 的 官员 进行 沟通 ， 而 我 颇 
以 此 为 豪 。 我 总 是 告诉 人 们 :“ 虽 然 我 们 在 华盛顿 特区 连 一 间 办 公 室 也 没 
有 “， 但 我 们 成 功 了 ， 这 难道 不 是 一 件 了 不 起 的 事 吗 ? ”然而 ， 在 反 垄 断 诉 
讼 案 的 应 诉 过 程 中 ， 我 痛苦 地 认识 到 ， 之 前 的 做 法 并 不 是 明智 之 举 。 


诉讼 案 和 解 之 后 ， 布 拉 德 说 服 了 我 和 微软 内 部 许多 人 ， 让 我 们 认识 到 需要 
改变 策略 ， 还 为 我 们 指明 了 应 如 何 做 到 这 一 切 。 布 拉 德 是 一 名 律师 ， 不 是 
软件 开发 程序 员 。 尽 管 他 精通 技术 ， 但 他 和 其 他 人 思考 问题 的 方式 并 不 完 
全 一 样 (我 这 么 说 绝对 是 真心 赞赏 ) 。 他 意识 到 ， 我 们 需要 投入 更 多 的 时 
间 和 精力 与 各 方 建立 广泛 的 联系 ， 包括 政府 、 我 们 的 合作 伙伴 ， 甚 至 我 们 
的 竞争 对 手 。 如 果 布 拉 德 投身 外 交界 ， 一 定 可 以 成 为 一 名 伟大 的 外 交 官 。 
鉴于 他 早年 对 国际 关系 非常 感 兴趣 ， 这 么 说 并 不 为 过 。 


布 拉 德 的 一 个 特点 是 ， 不 仅 从 微软 的 利益 出 发 考虑 问题 ， 还 充分 认识 到 科 
技 以 及 会 对 科技 产生 影响 的 政策 的 重要 性 。 因 此 ， 他 认为 ， 远 离 政治 不 仅 
是 我 们 一 家 公司 犯 下 的 错误 ， 也 是 整个 行业 犯 下 的 错误 。 尽 管 有 时 候 我 们 
需要 独自 面 对 风 险 ， 但 在 涉及 人 工 智能 、 人 脸 识 别 和 网 络 安全 时 ， 整 个 行 
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正如 他 在 这 本 书 中 所 论述 的 那样 ， 政 府 采 取 更 严格 的 监管 措施 有 时 候 确实 
符合 每 个 人 的 利益 ( 当然 ， 布 拉 德 也 清醒 地 意识 到 ， 自 己 作为 一 位 商界 领 
袖 呼 吁 政府 制定 更 多 的 法 规 而 非 减少 法 规 监 管 ， 略 具 讽刺 ) 。 为 此 ， 他 硕 
望 微软 和 其 他 科技 公司 更 多 地 与 美国 、 欧 洲 及 其 他 地 区 的 领导 人 接触 。 我 
因 我 们 在 华盛顿 没有 办 公 室 而 扬扬 自得 的 时 代 已 经 一 去 不 复 返 了 。 


布 拉 德 的 观点 从 未 像 今 天 这 样 与 我 们 息息相关 。 目 前 ， 全 球 各 国政 府 正 在 
严格 审视 许多 科技 公司 ， 乃 至 整个 科技 行业 。 它 们 如 何 应 用 科技 ? 科技 会 
造成 什么 影响 ? 科技 公司 应 承担 什么 责任 ? 政府 以 及 全 社会 又 应 该 如 何 看 


待 这 些 问 题 ? 


尽管 这 些 问 题 与 我 们 20 年 前 面 对 的 问题 不 尽 相 同 ， 但 布 拉 德 当时 的 见解 在 
今天 依然 极 具 价值 。 


以 人 脸 识别 技术 带 来 的 问题 为 例 ， 尽 管 这 个 话题 尚未 引发 巨大 的 公众 争 
论 ， 但 它 在 未 来 一 定 会 引发 众 议 。 软 件 公司 应 该 如 何 限制 人 们 对 人 脸 识别 
工具 的 使 用 ? 行业 应 该 如 何 看 待 这 一 点 ， 以 及 什么 样 的 政策 法 规 才 是 有 意 
义 的 ? 


布 拉 德 一 直 引 领 着 对 相关 问题 的 思考 ， 并 广泛 建立 伙伴 关系 对 其 加 以 探 
讨 。 科 技 行业 需要 团结 一 致 ， 并 与 全 球 各 地 的 客户 和 政府 通力 合作 。 我 们 
也 许 不 能 吸引 所 有 人 参与 其 中 ， 但 如 果 我 们 任 由 各 方 各 行 其 是 ， 并 因此 导 
致 不 同 国家 各 自 为 政 地 制定 法 规 ， 那 么 无 论 是 对 客户 、 科 技 行业 ， 还 是 对 
整个 社会 来 说 ， 都 绝 非 善 事 。 


这 本 书 探讨 了 15 个 发 人 深 省 的 问题 ， 其 中 包括 网 络 安 全 、 信 息 技术 从 业者 
的 多 样 性 和 中 美 关系 等 问题 。 如 果 我 必须 从 中 挑选 出 最 重要 的 一 个 章节 ， 

我 会 选择 天 于 隐私 的 章节 。 收集 海量 数据 的 能 力 是 一 把 双 刃 剑 : 一 方面 ， 

它 使 政府 、 企 业 和 个 人 能 够 做 出 更 好 的 决策 ; 另 一 方面 ， 它 也 带 来 了 一 个 
大 问题 ， 即 我 们 如 何 能 够 在 使 用 这 些 数据 的 同时 保护 人 们 的 隐私 。 


然而 ， 正 如 布 拉 德 所 说 ， 尽 管 相 关 技术 相对 新 兴 ， 但 其 引发 的 问题 并 不 新 
鲜 。 几 个 世纪 以 来 ， 人们 一 直 在 与 该 问题 的 这 个 或 那个 版 本 做 斗争 。 尽 管 
你 可 能 会 想到 ， 数 据 隐私 那 一 章 会 谈 到 纳粹 德国 收集 本 国人 民 信 息 的 方 
式 ， 但 你 应 该 不 会 料 到 它 还 提 及 了 1812 年 的 战争 ， 甚 至 简单 介绍 了 《司法 
互助 条 约 》 的 历史 。 


这 既 显示 了 布 拉 德 涉猎 广泛 ， 也 凸显 了 他 深入 研究 问题 的 能 力 。 同 时 ， 这 
些 内 容 绝 不 像 枯 燥 乏 味 的 法 律 简报 。 布 拉 德 和 这 本 书 的 合 著者 卡 罗 和 尔 ` 安 . 


布朗 擅长 把 故事 讲 得 引人入胜 ， 从 局 内 人 的 视角 生动 地 描述 这 些 问题 如 何 
在 全 球 各 地 的 会 议 室 和 法 庭 被 反复 探讨 。 布 拉 德 不 仅仅 是 坐 下 来 独自 分 析 
事物 ， 还 把 人 们 聚集 在 一 起 寻找 解决 方案 。 


布 拉 德 和 我 一 直通 过 面谈 和 上 邮件 保持 密切 联系 ， 并 就 这 些 问题 进行 交流 。 
直至 今日 ， 我 仍 无 比 倚赖 他 的 智慧 与 判断 力 。 鉴 于 他 的 经 验 和 害 智 ， 他 是 
指引 我 们 深入 思考 当今 科技 行业 面临 的 问题 的 最 佳人 选 。 

目前 ， 这 些 问题 的 重要 性 正在 与 日 俱 增 。 这 本 书 提供 了 一 个 清晰 的 视角 , 
帮助 我 们 审视 科技 引发 的 一 系列 问题 ， 并 为 科技 公司 和 社会 指出 一 条 可 能 
的 前 进 道 路 。 可 以 说 ， 布 拉 德 针对 当今 科技 行业 最 紧迫 的 一 些 争议 性 问 
题 ， 为 我 们 奉 上 了 一 本 清晰 和 令 人 信服 的 指南 。 


2019 年 4 月 
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沈 向 洋 
微软 全 球 执行 副 总 裁 , 
微软 人 工 智 能 及 微软 研究 事业 部 负责 人 


布 拉 德 :史密斯 和 我 都 是 在 20 世 纪 90 年 代 加 入 微软 的 老兵 。 宫 无 疑问 ， 布 
拉 德 代表 了 我 头脑 中 一 位 杰出 律师 应 有 的 样子 : Miz BS. Baws, 
无 所 不 知 。 让 我 觉得 最 难能可贵 的 是 ， 他 还 像 我 们 这 些 搞 技术 的 家 伙 一 
样 ， 时 刻 关 注 科学 技术 的 发 展 和 创新 ， 并 且 始 终 保持 一 颗 探 究 到 底 的 好 奇 
心 。 


在 每 周 的 微软 高 级 管理 团队 例会 中 ， 我 最 喜欢 与 布 拉 德 一 起 探讨 问题 。 尽 
管 他 是 微软 的 头 牌 大 律师 ， 而 我 是 一 个 搞 技术 、 做 研究 的 “ 书 呆 子 ”, 但 我 
们 之 间 却 从 来 不 缺少 共同 的 话题 ， 从 数据 隐私 、 网 络 安全 、 人 才 培 养 ， 到 
我 们 发 展 、 应 用 、 普 及 人 工 智 能 的 目的 、 准 则 ， 以 及 我 们 应 当 肩负 的 社会 
责任 。 虽 然 我 们 的 出 发 点 各 有 侧重 ， 但 在 技术 发 展 之 于 人 类 社会 、 法 律 法 
规 、 道 德 伦理 的 思考 上 ， 却 常常 能 产生 共鸣 。 


2018 年 ， 布 拉 德 和 我 将 我 们 对 于 人 工 智 能 发 展 过 程 中 可 能 引发 的 道德 、 法 
律 思考 和 社会 影响 的 讨论 ， 汇 编 成 《计算 未 来 : 人 工 智能 及 其 社会 角色 》 
一 书 ， 并 在 书 中 痢 述 了 微软 人 工 智能 的 6 项 原则 : 公平 、 可 靠 和 安全 、 隐 
私 和 保障 、 包 容 、 透 明 、 责 任 。 我 们 希望 能 让 更 多 的 人 认识 、 理 解 和 参与 
我 们 对 于 人 工 智能 和 人 类 社会 未 来 发 展 的 思考 及 探讨 。 


布 拉 德 与 卡 罗 尔 合 著 的 新 书 《 工 具 ， 还 是 武器 ” 》 开 门 见 山地 提出 了 一 个 
备 受 关注 的 问题 一 一 就 像 炸药 与 原子 能 的 发 明 一 样 ， 技 术 创新 的 成 果 ， 究 
竟 是 成 为 用 以 帮助 、 增 强 、 改 善 、 提 高 的 工具 ， 还 是 用 来 伤害 和 毁灭 的 武 
器 。 这 中 间 的 差异 ， 不 仅仅 是 一 词 之 差 ， 更 是 永远 摆 在 科技 界 乃 至 整个 社 
会 面前 的 挑战 。 


身 为 技术 创新 的 推动 者 ， 我 尤其 深切 地 感受 到 ， 我 们 有 责任 确保 技术 走向 
正确 的 方向 。 通 过 几 十 年 的 观察 ， 我 注意 到 新 技术 的 发 展 和 应 用 常常 并 不 
是 一 条 简单 的 直线 ， 更 多 的 时 候 会 呈现 出 一 个 周而复始 的 循环 : 首先 ， 科 
学 家 做 出 一 项 科技 创新 ; 其 次 ， 技 术 在 产品 化 的 过 程 中 ， 得 到 普及 和 应 


用 ; 应 用 的 次 数 越 多 ， 想 的 内 容 也 就 越 多 ， 人 们 开始 回 过 头 审视 暴露 的 问 
题 ， 并 且 开 始 反 思 ， 我们 该 如 何 更 好 、 更 安全 、 更 高 效 地 利用 这 项 技术 。 


汽车 安全 带 普及 的 过 程 最 具 代 表 性 。20 世 纪 初 ， 汽 车 迅速 在 美国 社会 得 到 
普及 ， 但 交通 法 规 的 制定 和 完善 ， 却 拖 拖拉 拉 地 持续 了 几 十 年 。1968 年 ， 
美国 法 律 第 一 次 要 求 汽车 必须 配备 安全 带 ， 但 真正 强制 要 求 司机 扣 好 安全 
带 的 法 规 ,直到 1984 年 才 出 台 。 试 想 ， 如 果 人 们 能 早 几 十 年 意识 到 安全 带 
的 重要 性 ， 是 不 是 会 挽救 成 干 上 万 条 生命 。 


今天 ， 以 人 工 智 能 为 代表 的 新 一 代数 字 技 术 ， 取 得 了 前 所 未 有 的 快速 发 
展 。 语 音 、 视 觉 、 语 言 、 阅 读 、 翻 译 ， 在 人 工 智 能 研究 的 各 个 领域 里 ， 都 
在 快速 接近 人 类 水 平 。 与 此 同时 ， 我们 也 注意 到 ， 人 工 智能 应 用 场景 的 多 
样 化 发 展 ， 也 带 来 了 人 们 对 于 隐私 、 歧 视 、 安 全 等 问题 的 担忧 和 思考 。 作 
为 技术 创新 的 引领 者 ， 我 们 在 推动 技术 进步 的 同时 ， 更 应 该 认真 思考 可 能 
由 此 带 来 的 社会 影响 ， 以 及 人 类 将 要 共同 面 对 的 潜在 挑战 ， AAV , A 
患 于 未 然 ， 从 头 开始 打造 负责 任 的 人 工 智能 。 


就 像 布 拉 德 在 书 中 所 说 ， 像 20 年 前 的 微软 一 样 ， 今 天 的 科技 行业 必须 认识 
到 一 个 基本 且 至 关 重 要 的 原则 一 一 如 果 你 掌握 了 能 够 改变 世界 的 科技 ， 那 
么 你 就 有 责任 帮助 解决 你 创造 的 世界 所 面临 的 问题 。 


在 《工具 ， 还 是 武器 ? 》 一 书 中 ， 布 拉 德 以 他 所 擅长 的 严谨 的 叙事 ， 将 微 
软 旋 至 整个 科技 产业 ， 对 于 数据 隐私 、 网 络 安全 、 社 交 媒 体 、 数 字 外 区 、 
人 才 培 养 、 社 会 责任 ， 甚 至 国际 合作 等 话题 的 全 面 思 考 九 娓 道 来 ， 既 向 人 
们 展示 了 技术 发 展 为 全 球 经 济 带 来 的 发 展 机 会 ， 也 毫 不 掩饰 地 指出 了 在 社 
会 、 法 律 、 道 德 层面 急需 解决 的 种 种 隐患 和 问题 。 


今天 ， 人 工 智 能 正在 开启 一 个 从 技术 创新 到 普及 ， 再 到 责任 的 全 新 发 展 循 
环 ， 而 我 们 要 做 的 ， 就 是 驭 之 以 道 、 律 之 以 法 、 束 之 以 德 ， 携 手 把 握 未 来 
趋势 ， 引 领 智能 互联 网 的 发 展 ， 为 全 人 类 创造 一 个 更 加 美好 的 未 来 。 打 造 
负责 任 的 、 可 信 束 的 人 工 智能 ， 不 仅 是 我 们 的 愿景 ， 更 是 我 们 共同 的 责 

任 。 毕 竟 ， 我 们 谁 也 不 希望 等 到 几 十 年 后 ， 才 为 人 工 智能 补 上 一 根 迟到 

的 “安全 带 ”。 


2019 年 12 月 18 日 


序 
D: 全 世界 的 文件 柜 


文明 的 演进 一 直 依 赖 数据 。 


人 类 的 历史 始 于 人 开始 具备 交谈 能 力 之 时 。 随 着 语言 的 出 现 ， 人 们 得 以 分 
享 彼此 的 想法 、 经 历 ， 以 及 欲望 与 需求 。 


随 着 人 类 逐步 拥有 书写 能 力 ， 文 明 的 进步 也 开始 加 速 。 从 此 ， 思 想 不 仅 能 
够 在 人 与 人 之 间 口 口 相传 ， 还 能 够 更 容易 和 更 准确 地 传播 到 不 同 地 方 。 


新 的 火花 随 之 出 现 ， 并 点 燃 了 知识 的 火苗 ， 这 就 是 存储 、 检 索 和 分 享 人 类 


容 的 能 力 。 古 代 世 界 的 重要 标志 之 一 就 cent eee 
EL iets Bie TERR ee Bae me EREE 


够 跨越 时 间 ， 将 信息 代 代 相传 。15 世 纪 ， 谷 登 堡 发 明了 铅 活 字 印 刷 。 从 
此 ， 火 苗 变 成 了 能 能 火焰， 赋予 作者 和 读者 更 大 的 能 量 和 空间 。 


这 场 知识 的 烈焰 最 终 席 卷 全 世界 。 在 随后 的 几 百 年 间 ， 商业 呈现 爆炸 式 增 
长 ， 而 这 既成 为 交流 增加 的 原因 ， 也 是 交流 增加 的 结果 。 当 初 ， 每 间 办 公 


室 都 需要 一 个 存储 文件 的 设备 ， 房 间 被 文件 柜 占 ig), 


毋庸 讳言 ， 数 据 自 出 现 以 来 一 直 在 人 类 社会 中 占据 重要 的 地 位 ， 但 它 的 重 
要 性 从 未 像 今天 这 样 凸显 。 即 使 在 贸易 放 缓 或 经 济 衰退 时 期 ， 数 据 仍 然 会 
以 稳定 的 速度 增长 。 有 人 说 ， 数 据 已 经 成 为 21 世 纪 的 “石油 ”。 。 这 种 说 法 并 
不 足以 说 明 数 据 的 重要 性 。 一 个 世纪 前 ， 汽 车 、 飞 机 和 火车 需要 依靠 石油 
开动 ， 而 在 今天 ,人 类 生活 的 方方面面 都 是 由 数据 驱动 的 。 可 以 说 ， 在 现 
代 文 明 中 ， 数 据 更 像 是 我 们 呼吸 的 空气 ， 而 不 是 我 们 使 用 的 石油 。 


与 石油 不 同 ， 数 据 已 经 成 为 一 种 可 再 生 资源 ， 并 由 我 们 人 类 自己 创造 。 预 


计 到 2020 TRER 大 到 2010 年 的 25 倍 ( 注 ) 借助 人 工 智能 ， 即 
EV L R : i 


我 们 将 支持 这 种 应 用 的 数字 基础 设施 称 为 “ 云 ?。 虽 然 这 个 名 字 听 起 来 柔软 
医 松 ， 但 “ 云 " 实 际 上 是 一 个 堡垒 。 每 次 你 在 智能 手机 上 进行 浏览 ， 其 实 都 
会 从 一 个 庞大 的 数据 中 心 提取 数据 ， 而 数据 中 心 是 一 个 常人 难以 进入 的 现 


代 奇 迹 。 


Dll} 


如 果 你 有 机 会 参观 一 个 数据 中 心 ， 你 会 更 好 地 了 解 当 今世 界 是 如 何 运 转 
的 。 


孚 云 到 底 是 如 何 运作 的 最 佳 地 点 之 一 “位 图 以 东 约 150 英 (=) 
SEA REO RUNES, ERACLE hik% 
TUNA EMH , SHH BRANES 
刷 数 千年 所 形成 的 一 个 陡峭 峡谷 。 这 个 小 城 坐 享 充沛 的 水 电网 络 供电 ， 包 
括 美国 最 大 的 水 电站 大 十 力 水 坝 。 对 于 现代 数据 中 心 这 个 已 成 为 当今 世界 


最 耗 电 的 设施 而 言 , 这 是 一 个 理想 的 环境 (入 


的 顶 栏 和 高 墙 的 严密 保护 。 其 中 一 些 建 筑 上 有 某 家 科技 公司 的 标识 ， 一 些 
则 完全 没有 标识 。 这 些 建 筑 中 最 大 的 一 个 被 称 为 哥伦比亚 数据 中 心 ， 为 代 
软 所 有 。 


对 于 一 个 数据 中 心 而 言 ， 它 仅 从 规模 来 看 就 是 一 个 令 人 兴奋 的 存在 ， 甚 至 
E 
由 20 多 栋 建筑 组 成 的 两 个 数据 中 心 园区 ， 总 面积 达 200 万 平方 英尺 
Be PRT SUR ORE ee Ot aN Ei 
中 摆 放 着 数 十 万 台 计算 机 服务 器 和 数 百 万 块 硬盘 ， 它 们 每 三 年 更 新 一 次 ， 
换 成 速度 更 快 、 效 率 更 高 的 型 号 。 


如 果 想 全 面 感受 数据 中 心 的 规模 ， 最 好 的 方法 是 从 其 最 外 部 走 到 中 心 。 每 
栋 大 楼 的 墙 外 都 安放 着 世界 上 最 大 的 发 电机 ， 随 时 准备 在 几 秒 钟 内 启动 发 
电 ， 确 保 数据 中 心 在 本 地 电网 停止 供电 时 不 会 出 现任 何 中 断 。 每 台 发 电机 


的 高 度 都 超过 20 英 民主 ) 发 电量 相当 于 可 供 2000 多 户 家 许 使 用 的 电力 。 
这 些 发 电机 与 柴油 燃料 箱 相连 ， 有 其 燃 科 能 够 确保 数据 中 心 在 停电 48 小 全 内 
正常 运行 。 同 时 ， 我 们 还 制订 了 相关 的 加 油 预案 ， 以 便 在 必要 时 保证 长 期 
发 电 。 在 新 建 的 数据 中 心 ， 如 怀俄明 州 夏 延 地 区 的 设施 中 ， 发 电机 使 用 更 
为 清洁 的 天 然 气 ， 并 为 当地 电网 提供 备用 电源 。 几 十 台 这 样 的 大 型 发 电机 
放置 在 数据 中 心 大 楼 碗 随 时 待命 ， 万 一 大 古 力 水 坝 的 水 电 出 问题 ， 这 些 发 
电机 可 以 提供 电力 。 


在 每 栋 大 楼 内 部 ， 都 有 一 连 串 大 型 安全 室 作为 变 电 室 运行 ， 它 们 通常 从 电 
网 中 输入 23 万 伏 的 电力 ， 然 后 将 其 变 电 到 240 伏 ， 供 数据 中 心 的 计算 机 使 
用 。 这 些 变 电 室 内 排列 着 多 个 6 英尺 长 的 机 架 ， 每 个 机 架 连 接着 500 块 或 更 
多 数量 的 电池 ， 看 起 来 和 你 掀 开 引擎 盖 后 看 到 的 情况 一 样 。 房 间 的 每 扇 门 
都 防弹 ， 所 有 墙壁 也 防火 ， 防 止 火灾 从 一 个 房间 莫 延 到 另 一 个 房间 。 一 个 
典型 的 数据 中 心 建筑 内 会 有 4 个 或 更 多 这 样 的 房间 ， 根 据 配 置 ， 最 多 可 容 


纳 5000 块 电池 。 这 些 电 池 有 两 个 用 途 。 首 先 ， 来 自 电 网 的 电流 通过 机 染 ， 
保持 电池 充电 ， 并 消除 潜在 的 电流 尖峰 ， 从 而 使 流向 计算 机 的 电流 保持 平 
稳 恒 定 。 其 次 ， 在 停电 的 情况 下 ， 电 池 将 保持 数据 中 心 的 运行 ， 直 到 发 电 
机 局 动 。 


通过 另 一 串 防弹 门 和 防火 墙 ， 你 会 看 到 另 一 个 由 两 个 穿 制服 的 警卫 负责 操 
作 的 ， 像 是 机 场 安检 用 的 金属 探测 器 立 在 你 和 大 楼 的 内 部 密室 之 间 。 只 
那些 位 列 预先 批准 名 单 上 的 全 职 微软 员工 才能 进入 内 部 。 首 先 ， 你 需要 i 
入 一 间 小 小 的 接待 室 ， 一 扇 铁 门 在 你 身后 徐徐 关上 ， 将 你 锁 在 室内 ， 安 保 
人 员 会 通过 摄像 头 将 你 里 里 外 外 检查 完毕 ， 然 后 才 会 打开 下 一 扇 防弹 门 。 


最 后 ， 你 将 进入 一 个 洞穴 般 的 房间 ， 一 座 通 向 信息 时 代 的 神殿 ， 我 们 数字 
生活 的 基石 。 一 阵 低沉 的 喻 喻 声 欢 迎 你 进入 数据 神经 中 枢 ， 它 由 摆 满 一 排 
排 计算 机 的 落地 式 机 染 组 成 ， 一 直 延 伸 到 你 的 视线 之 外 。 这 个 庞大 的 钢铁 
和 电路 库 包 括 大 小 相同 的 多 台 服 务 器 ， 每 台 服务 器 均 存 储 着 各 自 独 特 的 海 
量 数据 。 它 们 就 是 数字 世界 的 文件 柜 。 


在 这 些 建筑 物 内 的 某 个 房间 里 ， 也 许 就 存储 着 属于 你 的 数据 文件 ， 包 括 你 
今天 早上 新 写 的 电子 邮件 、 昨 晚 撰 写 的 文档 ， 以 及 昨天 下 午 拍摄 的 照片 ， 
还 可 能 包括 你 提供 给 银行 、 医 生 和 雇主 的 个 人 信息 。 这 些 文 件 只 占 这 座 设 
施 内 成 干 上 万 台 计 算 机 中 的 某 个 硬盘 的 一 小 部 分 。 每 个 文件 都 是 加 密 的 ， 
即 所 有 信息 均 已 进行 编码 ， 只 有 该 数据 的 授权 用 户 才能 读 取 。 


每 个 数据 中 心 的 大 楼 都 有 多 个 类 似 的 房间 ， 彼 此 相互 隔离 ， 以 保证 在 发 生 
火灾 时 的 安全 。 每 套 计算 机 都 与 大 楼 内 的 三 个 电源 相连 接 。 同 时 每 一 排 都 
被 设计 成 在 整个 建筑 内 循环 利用 电脑 散发 的 热量 ， 以 碱 少 冬季 的 供暖 和 用 


当 你 离开 服务 器 机 房 时 ， 你 将 再 次 通过 严格 的 安全 检查 。 你 需要 脱 掉 鞋 
子 ， 解 下 皮带 。 你 可 能 认为 ， 事 实 上 ， 你 在 离开 机 场 时 都 不 必 忍 受 这 样 的 
检查 ， 此 时 你 的 向 导 会 提醒 你 ， 进 出 都 进行 安全 检查 自 有 其 道理 。 微 软 希 
望 确保 没有 人 会 使 用 U 盘 复制 数据 ， 或 窃取 存储 着 某 人 个 人 数据 的 硬盘 。 
此 外 ， 当 硬盘 需要 更 换 时 ， 它 们 的 数据 将 被 复制 到 新 的 硬盘 上 ， 原 来 的 文 
件 将 被 删除 。 然 后 ， 上 废弃 的 硬盘 会 通过 类 似 碎 纸 机 的 巨大 机 器 被 彻底 销 


几 
毁 。 


从 某 种 意义 上 讲 ， 最 值得 一 提 的 特性 要 留 到 参观 结束 之 时 才 会 被 揭示 。 你 
的 向 导 会 解释 说 ， 每 个 数据 中 心 都 有 另 一 组 同样 的 备份 设施 ， 以 便 企业 、 

政府 或 非 营 利 组 织 的 数据 能 够 得 到 不 间断 备份 。 这 样 ， 如 果 发 生地 震 、 懈 
风 或 其 他 自然 灾害 或 人 为 灾难 ， 将 及 时 切换 到 备份 数据 中 心 ， 以 保持 云 服 
务 的 平稳 运行 。 例 如 ， 当 日 本 北部 发 生地 震 时 ， 我 们 在 日 本 南部 设立 的 备 


份 数 据 中 心 就 确保 我 们 的 服务 不 会 中 断 。 


如 今 ， 微 软 在 20 多 个 国家 或 地 区 的 100 多 个 地 点 拥有 、 运 营 和 租赁 了 不 同 
规模 的 数据 中 心 (这 一 数字 还 在 不 断 增长 ) ， 提 供 200 种 在 线 服务 ， 并 为 
140 多 个 市 场 中 超过 10 亿 的 客户 提供 支持 。 


当 我 于 1993 年 加 入 微软 时 ， 开 办 一 家 软件 公司 并 不 需要 多 少 资金 。 我 们 的 
两 位 联合 创始 人 比尔 : 盖 艾 和 保罗 . 艾 伦 的 创业 故事 与 许多 技术 开发 人 员 的 
创业 经 历 别 无 二 致 ， 他 们 都 在 车 库 或 大 学 宿舍 创办 了 自己 的 公司 。 这 其 中 
关键 的 一 点 是 开发 软件 并 不 需要 多 少 投资 ， 只 需 一 台 好 电脑 ， 一 个 小 小 的 
储蓄 账户 ， 以 及 一 份 愿意 以 快餐 果 腹 的 坚定 信念 ， 就 足以 起 步 。 


在 微软 从 一 家 小 小 的 初创 企业 成 长 为 巨型 跨国 公司 的 历程 中 ， 我 们 一 次 又 
一 次 地 见证 了 这 一 点 。2004 年 ， 我 们 希望 收购 一 家 名 为 “巨人 软件 公 

司 ”( Giant Company Software ) 的 反 间 谍 软 件 公司 。 我 们 的 团队 通过 其 
公开 发 布 的 技术 支持 电话 联系 到 了 它 的 员工 ， 当 微软 的 工作 人 员 要 求 将 电 
话 转 接 给 它 的 首席 执行 官 时 ， 电话 那 一 端的 听 简 似乎 只 是 简单 地 被 递 给 了 


坐 在 对 面 的 那 位 雇员 。 宫 不 奇怪 ， 我 们 的 收购 谈判 进展 迅速 注 ) 


我 在 参观 我 们 的 一 个 数据 中 心 时 ， 不 由 自主 地 想到 了 巨人 软件 公司 。 你 现 
在 仍然 可 以 像 比尔 和 保罗 当年 创业 一 样 开发 一 个 新 的 应 用 程序 ， 无 数 开 源 
软件 开发 人 员 也 一 直 在 这 样 做 ， 但 是 在 全 球 范 围 内 提供 云 计 算 所 需 的 平台 
则 是 另 一 回 事 。 当 我 在 成 千 上 万 台 内 烁 的 电脑 、 成 排 的 电池 和 巨大 的 发 电 
机 之 间 行 走时 ， 我 感觉 进入 了 一 个 不 同 的 时 代 ， 甚 至 好 像 登 上 了 另 一 个 星 
球 。 数 据 中 心 园区 的 建设 成 本 高 达 数 亿美 元 ， 而 施工 结束 后 ， 设 施 维护 和 
升级 的 工作 将 立即 开始 。 设 施 需要 扩展 ， 服 务 器 、 硬 盘 和 电池 需要 不 断 更 
新 换代 为 更 新 、 更 高 效 的 型 号 。 可 以 说 ， 一 个 数据 中 心 永 无 完工 之 日 。 


在 许多 方面 ， 现 代 化 的 数据 中 心 位 于 我 们 已 经 进入 的 新 数字 时 代 的 核心 。 
其 积累 的 数据 、 存 储 和 计算 能 力 为 推动 世界 经 济 的 发 展 提供 了 一 个 前 所 未 
有 的 平台 ， 也 引发 了 我 们 这 个 时 代 许 多 极 具 挑战 性 的 问题 。 在 这 个 新 的 时 
代 ， 我 们 应 如 何在 公共 安全 、 个 人 便利 和 个 人 隐私 之 间 达 到 恰当 的 平衡 ? 
我 们 又 应 如 何 保护 自己 免 受 网 络 攻 击 ， 这 些 攻击 正在 利用 信息 技术 破坏 国 
家 、 企 业 或 个 人 的 生活 ? 我 们 应 如 何 管理 其 对 整个 社会 经 济 的 影响 ? 我 们 
正在 创造 的 世界 是 否 能 够 为 我 们 的 孩子 提供 充分 的 就 业 机 会 ? 我 们 是 否 正 
在 创造 一 个 我 们 能 够 控制 的 世界 ? 


要 获得 上 述 问 题 的 答案 ， 我 们 首先 需要 更 好 地 理解 科技 是 如 何 演 进 的 ， 而 
科技 在 过 去 的 发 展 历程 可 以 部 分 地 帮助 我 们 实现 这 种 理解 。 


自古 以 来 ， 任 何 工 具 都 是 既 可 助人 ， 也 可 伤 人 。 即 便 一 把 扫 帅 ， 也 是 如 


此 ， 它 既 能 被 用 来 扫地 ， 也 能 被 用 来 打 人 。 一 件 工 具 的 功能 越 强 大 ， 其 所 
融 来 的 益处 或 伤害 就 越 大 。 尽 管 全 面 的 数字 化 转型 为 世界 党 来 了 机 遇 ， 但 
言 息 技术 无 疑 既 已 被 打造 成 为 一 个 强大 的 工具 ， 也 已 日 益 成 为 一 个 杀伤 力 
巨大 的 武器 。 


这 一 新 兴 的 技术 时 代 已 渐渐 将 我 们 带 入 一 个 焦虑 的 新 时 代 ， 这 种 紧张 关系 
在 各 民主 国家 中 尤为 明显 。 因 移民 、 贸 易 和 收入 不 平等 问题 引发 的 不 安 使 
这 些 国家 日 益 面 临 民 粹 主义 和 民族 主义 的 裂痕 ， 造 成 这 种 情况 的 部 分 原因 
正 是 影响 深远 的 科技 转型 。 科 技 带 来 的 益处 并 未 均匀 地 分 配 ， 同 时 变革 的 
性 质 和 速度 对 个 人 、 社 区 与 整个 国家 都 提出 了 挑战 。 民 主 社 会 共同 面临 近 
一 个 世纪 以 来 最 大 的 挑战 ， 同 时 在 某 些 情况 下 ， 还 有 一 些 国家 则 正在 利用 
科技 为 自己 谋求 私利 。 


本 书 从 全 球 科技 巨头 掌舵 者 的 角度 探讨 了 上 述 问题 。 它 讲述 了 科技 行业 正 
如 何 努 力 与 诸多 强大 的 力量 达成 共识 ， 这 些 力量 远 远 比 任何 一 家 科技 公 
司 ， 旋 至 整个 行业 都 更 为 强大 。 同 时 本 书 不 仅 讲 述 了 趋势 和 策略 ， 还 讲述 
了 为 应 对 快速 变化 的 世界 ， 许 多 有 关 人 、 决 策 与 行动 的 故事 。 


这 是 一 出 正在 上 演 的 大 戏 ， 作 为 微软 的 一 员 ， 我 们 有 时 会 从 不 同 的 角度 观 
看 它 。20 年 前 ， 我 们 被 推 入 一 个 旋涡 的 中 心 ， 它 可 以 被 视 作 现代 信息 技术 
与 世界 的 第 一 次 碰撞 。 美 国 司法 部 和 20 个 州 共同 提 起 了 一 场 针对 微软 的 反 
垄断 诉讼 ， 试 图 拆 分 微软 ， 其 他 国家 的 政府 也 紧 随 其 后 。 竞争 事务 官员 们 
一 致 认为 ， 因 为 Windows 操 作 系统 太 重 要 了 “， 因 此 不 能 任 由 它 不 受 监管 。 


虽然 我 们 成 功 地 保护 了 公司 免 于 解体 ， 但 那 仍 然 是 一 个 艰难 和 充满 挫败 的 
痛苦 经 历 。2002 年 ， 我 被 任命 为 公司 的 总 法 律 顾 问 ， 我 的 工作 就 是 与 世界 
各 国政 府 和 业内 同人 敲定 类 似 的 友好 协议 。 为 此 ， 我 们 花 了 将 近 10 年 的 时 


ig) ,并 且 犯 下 了 很 多 不 该 犯 的 错误 。 鉴 于 我 的 角色 ， 我 在 某 种 程度 上 
对 几乎 所 有 错误 都 难 梧 其 谷 。 


好 在 我 们 成 功 应 对 了 挑战 ， 并 变 得 更 加 成 熟 和 明智 。 我 们 知道 ， 我 们 需要 
时 常 照 镜子 ， 并 从 中 看 到 别人 眼中 的 我 们 ， 而 不 仅仅 是 我 们 自己 希望 看 到 
的 模样 。 微 软 就 好 像 是 一 所 新 学 校 的 首届 毕业 班 的 一 员 ， 也 许 不 在 排名 第 
一 的 班级 ， 但 我 们 的 优势 是 先 于 其 他 人 完成 了 学 业 。 


与 20 年 前 相 比 ， 今 天 ， 人 们 面临 的 科技 问题 更 为 广泛 和 深入 。 我 们 已 经 到 
达 科 技 和 社会 的 一 个 关键 转折 点 。 这 是 一 个 充满 机 遇 的 时 刻 ， 同 时 也 需要 
立即 行动 ， 解 决 紧迫 的 问题 。 


因此 ， 像 20 年 前 的 微软 一 样 ， 科 技 行业 需要 做 出 改变 。 我 们 必须 认识 到 一 
个 基本 且 至 关 重 要 的 原则 : 如 果 你 掌握 了 能 够 改变 世界 的 科技 ， 那 么 你 就 


有 责任 帮助 解决 你 所 创造 的 世界 面临 的 问题 。 这 听 上 去 似乎 无 可 争议 ， 但 
鉴于 科技 行业 长 期 专注 快速 成 长 ， 有 时 甚至 将 颠覆 作为 自身 发 展 的 目标 ， 
坚持 这 一 原则 就 不 那么 简单 了 。 简 而 言 之 ， 创 造 科 技 的 公司 必须 承担 更 大 
的 责任 。 


不 过 ， 也 不 能 忘记 另 一 个 同样 重要 的 原则 一 一 科技 行业 不 能 独自 应 对 这 些 
挑战 。 世 界 需要 一 个 自律 与 政府 监管 相 结 合 的 解决 方案 。 这 同样 也 对 各 个 
国家 带 来 了 更 大 的 冲击 ， 部 分 原因 是 ， 在 技术 具有 如 此 大 的 破坏 力 的 今 
天 ， 这 些 国家 更 加 依赖 广泛 的 经 济 和 社会 共识 。 现 在 ， 唤 起 许多 政府 行动 
的 意愿 似乎 比 以 往 更 难 ， 但 已 经 刻不容缓 ， 政 府 必 须 制定 新 的 政策 和 计划 
(无 论 是 独立 行动 ， 还 是 相互 协作 ) ， 并 需要 以 新 的 形式 与 科技 行业 进行 
合作 。 简 而 言 之 ， 政 府 需 要 加 快速 度 ， 尽 快 跟 上 科技 发 展 的 步伐 。 


这 些 挑战 并 无 先例 可 循 ， 不 过 我 们 仍然 可 以 从 过 去 学 到 许多 经 验 教 训 ， 进 
而 为 今日 所 用 。 自 18 世 纪 中 叶 ， 第 一 次 工业 革命 在 英格兰 中 部 地 区 爆发 以 
来 ， 技 术 变革 已 经 多 次 席卷 世界 各 地 。 对 于 今天 面临 的 每 一 个 看 似 前 所 未 
有 的 挑战 ， 我 们 通常 都 能 在 历史 上 找到 参照 ， 虽 然 具 体 情况 不 同 ， 但 能 够 
帮助 我 们 更 好 地 洞察 今天 面临 的 挑战 。 本 书 以 史 为 鉴 ， 就 我 们 可 以 如 何 吸 
取 过 去 的 教训 进行 了 思考 ， 并 对 未 来 的 机 遇 和 挑战 进行 了 探讨 。 


最 终 ， 这 些 问题 涉及 技术 及 其 对 我 们 的 工作 、 安 全 以 及 世界 上 最 基本 的 人 
权 的 影响 。 在 当今 这 个 技术 快速 变革 的 时 代 ， 我 们 需要 将 其 与 传统 乃至 永 
恒 不 变 的 价值 观 相 协调 。 为 了 实现 这 一 目标 ， 我 们 既 要 确保 持续 创新 ， 又 
要 确保 技术 变革 的 方式 能 够 让 技术 以 及 创造 技术 的 公司 受到 应 有 的 约束 ， 
从 而 满足 社会 和 我 们 共同 定义 自身 命运 的 需要 。 


1. 世界 上 最 早 的 档案 数据 如 果 放 在 现代 数据 中 心 ， 也 丝毫 不 显 突 元 。 例 
如 ， 考 古 学 家 在 叙利亚 的 埃 布 拉 古 国 发 现 了 一 个 皇家 档案 馆 的 遗迹 ， 该 档 
案 馆 在 公元 前 2300 年 左右 被 摧毁 。 除 了 苏 美 尔 神话 的 文本 和 宫廷 书记 们 使 
用 的 其 他 文件 外 ， 还 有 2000 块 写 满 行政 管理 档案 的 泥 板 ， 其 中 包含 了 有 关 
纺织 品 和 金属 ， 以 及 谷物 、 橄 榄 油 、 土 地 和 动物 分 配 的 详细 信息 。Lionel 
Casson , Libraries in the Ancient World (New Haven, CT: Yale University 
Press, 2001)，3-4。 一 个 当代 数据 分 析 团 队 在 我 们 这 个 时 代 使 用 类 似 的 数 
据 集 ， 也 并 非 一 个 难以 想象 的 场景 。 在 接 下 来 的 几 个 世纪 里 ， 图 书馆 遍布 
古 地 中 海地 区 ， 先 是 在 繁荣 的 希腊 城邦 ， 再 传 到 亚历山大 港 ， 最 后 到 了 罗 
马 。 随 着 人 类 发 展 出 语言 能 力 ， 并 能 够 在 沙 草 纸 卷 轴 而 非 泥 板 上 储存 文 
字 ， 这 些 图 书馆 的 收藏 也 变 得 多 种 多 样 。 古 亚历山大 图 书馆 建 于 公元 前 300 
年 左右 ， 曾 经 藏 有 49 万 卷 文献 。 Casson ，Libraries,36。 与 此 同时 ， 在 东 
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造纸 术 ， 这 是 一 个 重大 的 突破 ， 它 “使 东方 领先 于 西方 几 个 世纪 ， 使 精细 的 
管理 和 官僚 制度 得 以 建立 ”，James W.P.Campbell,The Library: A World 
History (Chicago: The University of Chicago Press, 2013),95。 


2. 有 关 文 件 柜 的 发 明 的 逸事 说 明了 数据 存储 需求 随 着 时 间 推 移 而 发 生 的 
变化 。1898 年 ， 美 国保 险 代理 人 埃 德 温 . 西 贝尔 对 当时 的 数据 存放 方法 日 益 
感到 不 满 。 西 贝尔 住 在 南 卡 罗 来 纳 州 ， 为 棉农 提供 保险 。 那 里 的 棉花 采摘 
完毕 后 ， 将 横 跨 大 西洋 运往 欧洲 的 纺织 厂 。 这 份 工 作 涉及 大 量 需要 有 溉 善 保 
管 的 文书 。 在 西 贝尔 的 时 代 ， 企 业 将 记录 归档 进 靠 墙 堆放 在 地 板 到 天 花 板 
的 木 制 “鸽子 洞 ? 里 。 纸 张 通常 被 折 垣 起 来 ， 塞 进 信 封 里 ， 然 后 塞 进 小 盒子 
里 ， 通 常 需要 爬 上 梯子 才能 够 到 。 这 不 是 一 种 简单 或 有 效 的 存储 信息 的 方 
法 ， 特 别 是 如 果 你 不 确定 文件 到 底 存 放 在 哪里 而 不 得 不 到 处 搜寻 它 。 

像 任何 一 个 优秀 的 发 明 家 一 样 ， 西 贝尔 看 到 了 一 个 需要 解决 的 问题 ， 
随后 想 出 了 一 个 简单 而 聪明 的 主意 : 一 个 由 木 制 盒子 组 成 的 垂直 文件 存放 
系统 。 他 与 辛辛那提 的 一 家 制造 商 合作 ， 做 出 了 5 个 带 抽 居 的 盒子 ， 抽 居 里 
可 以 存放 竖立 的 文件 ， 从 而 使 办 事 员 无 须 打 开 信 封 就 可 以 快速 翻阅 和 查找 
文件 。 后 来 ， 文 件 还 会 被 插 进 文件 夹 ， 并 且 中 间 由 标签 隔 开 。 于 是 ， 现 代 
文件 柜 就 此 诞生 了 。James Ward,The Perfection of the Paper Clip: Curious 
Tales of Invention, Accidental Genius, and Stationery Obsession (New York: 
Atria Books, 2015),255- 56, 


3. David Reinsel, John Gantz, and John Rydning,Data Age 2025: The 
Digitization of the World From Edge to Core (IDC White Paper- 
#US44413318,Sponsored by Seagate)November 2018 , 6, https:// 
www.seagate.com/files/www-content/our-story/trends/files/idc-seagate- 
dataage-whitepaper. pdf. 

4. 1 英里 = 16092, 

5. Joao Marques Lima, “Data centres of the world will consume 1/5 of 
Earth’s power by 2025,” Data Economy, December 12, 2017, https:// 
data-economy.com/data-centres-world-will-consume-1-5-earths- 
power-2025/. 


6. 1 平方 英尺 = 0.09 平 方 米 。 
7. 1 英尺 = 0.3 米 。 


8. Ryan Naraine, “Microsoft Makes Giant Anti-Spyware Acquisition,” 


eWEEK,December 16 , 2004 , http://www.eweek.com/news/microsoft- 
makes-giantanti-spyware-acquisition. 


微软 这 场 反 垄断 大 戏 带 来 许多 启示 ， 包 括 如 果 一 家 公司 未 能 解决 引起 
政府 当局 关注 的 问题 ， 那 么 其 面临 的 审查 和 执法 时 间 将 长 到 令 人 难以 置 
言 。 21 世 纪 初 ， 微 软 解决 了 其 在 美国 的 问题 ， 但 直到 2009 年 12 月 ， 公 司 才 
在 布鲁塞尔 与 欧盟 委员 会 达成 最 终 的 主要 协议 。European Commission, 
“Antitrust: Commission Accepts Microsoft Commitments to Give Users 
Browser Choice,” December 16 , 2019 , http://europa.eu/rapid/press- 
release. IP-09-1941_ en.htm。 从 开始 到 最 终结 束 ， 对 微软 的 众多 调查 和 诉 
讼 几乎 持续 了 30 年 。 公 司 的 反 垄 断 问题 始 于 1990 年 6 月 ， 当 时 联邦 贸易 委 
员 会 对 Windows 操 作 系统 的 营销 、 许 可 和 分 销 做 法 进行 了 一 次 得 到 媒体 广 
泛 报道 的 审查 。Andrew I.Gavil and Harry First , The Microsoft Antitrust 
Cases: Competition Policy for the Twenty- First Century (Cambridge, MA: 
The MIT Press, 2014)。 这 些 诉讼 案件 历经 许多 波折 ，28 年 后 ， 最 后 一 宗 诉 
讼 终于 在 2018 年 12 月 21 日 和 解 。 从 某 种 意义 上 说 ， 这 是 第 一 次 真正 的 全 球 
反 垄 断 争 议 ， 涉 及 27 个 国家 的 调查 和 诉讼 ， 反 映 了 这 一 争议 的 广泛 性 ， 最 
后 的 案件 是 加 拿 大 魁北克 、 安 大 略 和 不 列 颠 哥伦比亚 省 的 消费 者 集体 诉讼 
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对 于 一 项 科技 政策 问题 而 言 ，30 年 乍 一 看 似乎 极其 漫长 ， 但 从 许多 方 
面 来 看 ， 在 许多 重大 反 垄 断 问题 的 处 理 上 ， 这 一 时 间 跨 度 实 属 寻 常 ， 并 不 
像 大 多 数 人 想象 的 那样 。1999 年 ， 微 软 正 处 于 其 最 大 诉讼 案 的 阵痛 中 ， 我 
认真 研究 了 20 世 纪 的 几 场 重大 反 垄 断 战争 ， 想 看 看 那些 公司 及 其 首席 执行 
官 如 何 解 决 这 一 问题 。 这 些 公司 包括 标准 石油 公司 、 美 国 钢铁 公司 、IBM 公 
司 和 AT&T 公 司 ， 它 们 都 定义 了 当时 的 领先 技术 。 美 国政 府 于 1913 年 首次 
针对 AT &T 提 起 反 垄 断 诉 讼 ， 尽 管 在 重大 的 诉讼 之 间 有 暂时 的 喘息 之 机 ， 但 
直到 1982 年 ，AT &T 同 意 分 拆 以 解决 针对 该 公司 的 第 三 次 重大 反 垄 断 诉 
讼 ， 这 一 问题 才 最 终 得 到 解决 。 同 样 ，IBM 在 1932 年 即 与 政府 在 第 一 次 重 
大 反 垄 断 诉讼 中 对 质 ， 但 直到 它 在 1984 年 与 欧盟 委员 会 就 一 项 重大 诉讼 达 
成 和 解 ， 关 于 其 主机 主导 地 位 的 争议 方 告 一 段落 。 又 过 了 10 年 ，IBM 大 型 
机 主导 地 位 的 争议 才 终 于 平息 ， 公 司 终于 可 以 请 求 华盛顿 特区 和 布鲁塞尔 
当局 结束 对 其 和 解 方案 的 监督 。Tom Buerkle, “IBM Moves to Defend 
Mainframe Business in EU,” New York Times,1994 年 7 月 8 日 ，https:// 
www.nytimes.com/1994/07/08/business/ worldbusiness/IHT-ibm-move- 
to- defend-mainframe- business-in-eu.html。 这 些 斗 争 漫长 的 持续 时 间 给 了 


我 一 个 教训 ， 使 我 思考 科技 公司 需要 如 何 应 对 反 垄 断 和 其 他 监管 问题 。 这 


让 我 在 当时 得 出 结论 ， 成 功 的 科技 公司 需要 制定 一 个 积极 主动 的 方针 ， 与 
当局 接触 ， 加 强 彼此 的 关系 ， 并 最 终 与 政府 达成 更 稳定 的 协议 安排 。 


第 一 章 
监听 项 目 : 三 小 时 起 爆 的 引信 


2013 年 6 月 6 日 ， 初 夏 的 阳光 穿 透 云 层 酒 向 大 地 ， 在 华盛顿 州 的 雷 德 蒙 

德 ， 多 米 尼克 :卡尔 将 他 位 于 微软 办 公 大 楼 5 层 的 办 公 室 的 百叶 窗 拉 开 了 一 
些 。 虽 然 夏天 至 少 还 要 一 个 月 才 会 降临 这 座位 于 太平 洋 西 北部 的 城市 ， 但 
阳光 酒 进 窗 内 ， 带 来 一 丝 令 人 期 待 的 温暖 气息 ， 预 示 着 夏天 即将 到 来 ， 繁 
忙 的 工作 也 将 稍稍 放 缓 节奏 。 


他 抓 起 自己 的 手机 朝 电梯 走 去 ， 准 备 去 隔壁 的 咖啡 厅 买 一 个 三 明治 。 当 他 
快 步 走 在 建筑 物 之 间 繁 忙 的 小 径 上 时 ， 他 放 在 衣 袋 里 的 手机 突然 叮 了 一 
声 。 多 米 尼 克 向 我 汇报 ， 他 领导 着 微软 的 公共 事务 与 沟通 团队 ， 负 责 处 理 
公司 与 媒体 相 天 最 环 手 的 问题 。 他 总 是 随身 带 着 手机 ， 而 且 很 少 会 离开 自 
己 的 办 公 桌 。 


他 的 手机 屏幕 亮 了 起 来 ， 显 示 他 收 到 一 封 主题 为 “微软 /棱镜 ”的 新 电子 邮 
件 。 当 时 ， 我 们 用 “棱镜 ” 代 指 公司 销售 团队 领导 的 年 度 会 议 ， 是 微软 日 常 
业务 的 一 种 常规 交流 。 


那 封 邮 件 并 不 是 一 封 常 规 的 业务 邮件 ， 而 是 一 个 三 小 时 起 爆 的 引信 ， 即 将 
引爆 一 颗 震惊 全 球 的 炸弹 。 “我 们 写 信 通知 贵 司 ，《 卫 报 》 准 备 于 今 晚 发 

表 一 篇 关于 ‘棱镜 "计划 的 文章 ， 该 计划 是 美国 几 家 大 型 科技 公司 与 美国 国 

家 安全 局 自愿 合作 的 一 个 秘密 计划 。” 邮 件 开门 见 山 地 点 出 了 美国 国家 安 

全 局 。 


这 封 邮件 的 发 件 人 也 叫 多 米 尼 克 ， 全 称 多 米 尼克 : 拉 什 ， 是 英国 著名 日 报 
《 卫 报 》 的 记者 。 邮 件 最 初 发 给 了 微软 波士顿 办 公 室 的 一 位 公关 经 理 ， 后 
者 立即 转发 ， 并 加 上 了 一 个 被 我 们 称 为 “红色 震 雳 ”, 即 红色 感叹 号 的 标 
签 ， 意 味 着 “你 需要 立即 看 看 这 个 ”。 


邮件 中 有 一 个 复杂 的 9 点 内 容 清 单 ， 要 求 我 们 答复 ， 并 规定 了 一 个 不 可 能 
的 最 后 期 限 。 拉 什 解 释 说 :“ 作 为 负责 任 的 记者 ， 我 们 希望 给 予 贵 司机 会 
指出 上 述 内 容 可 能 包含 的 任何 具体 错误 .….…. 我 们 已 经 就 此 事 联系 过 白宫 。 
鉴于 该 计划 的 敏感 性 ， 我 们 只 能 在 第 一 时 间 联 系 贵 司 寻求 答复 。” 他 希望 
在 美国 东部 夏令 时 下 午 6 点 ， 或 西雅图 时 间 下 午 3 点 之 前 得 到 答复 。 


《 卫 报 》 获 得 了 机 密 情报 文件 ， 详 细 说 阴 9 家 美国 科技 公司 一 一 微软 、 牙 


虎 、 人 谷歌 、 脸 书 、Paltalk、YouTube、Skype、 美 国 在 线 和 苹果 一 一 据 称 
已 自愿 加 入 一 个 名 为 “棱镜 ”的 计划 ， 人 允许 美国 国家 安全 局 直接 访问 其 用 户 
的 电子 邮件 、 聊 天 记录 、 视 频 、 照 片 、 社 交 网 络 详细 信息 和 其 他 数据 。 


多 米 尼 克 的 午餐 计划 以 及 未 来 一 段 时 间 内 的 大 部 分 计划 ”都 彻底 泡 
汤 了 。 他 立刻 掉头 ， 两 步 一 个 台阶 地 跑 上 了 5 楼 。 他 怀疑 这 个 事件 与 《 卫 
报 》 当 天 早上 发 表 的 另 一 篇 令 人 不 安 的 文章 有 关 。 该 报 已 经 发 表 一 篇 文 
章 ， 指 出 据 一 项 秘密 的 法 庭 指令 ， TE NEN 寺 续 不 

地 "向 政府 提供 其 美国 境内 以 及 美国 与 其 他 国家 间 的 通话 记 这 些 
iE MULE trp eae elicr one e A ea 
长 期 负责 在 全 球 范围 内 收集 信号 情报 和 数据 。 根 据 文章 ， 这些 批量 情报 搜 
集 同样 针对 数 百 万 美国 人 ， 而 不 管 他 们 是 否 有 过 任何 不 当 行为 ， 


如 果 说 微软 有 谁 可 能 知道 “棱镜 ”计划 ， 那 一 定 是 约翰 :弗兰克 ， 他 是 公司 的 
律师 ， 领 导 着 公司 的 法 律 团 队 ， 负 责 与 我 们 的 国家 安全 相关 的 工作 。 多 米 
尼克 立刻 来 到 约翰 的 办 公 室 。 


约翰 是 一 个 小 心 谨慎 、 有 条 不 亲 的 人 ， 慢 慢 地 消化 了 多 米 尼 克 手 机 上 的 
《 卫 报 》 的 信息 后 ， 摘 下 眼镜 ， 从 办 公 桌 上 斤 起 身 来 ， 凝 视 着 阳光 灿烂 的 
窗外 ， 看 起 来 突然 疲 态 尽 显 。“ 这 完全 没有 意义 ， 听 上 去 根本 不 对 。” 


约翰 清楚 地 知道 公司 面 对 执法 部 门 提 出 的 要 求 具体 审查 什么 内 容 ， 以 什么 
方式 进行 审查 。 事 实 上 ， 他 参与 设计 了 整套 流程 。 微 软 只 会 针对 有 效 的 法 
律 程序 披露 数据 ， 并 且 只 会 针对 特定 的 账户 或 个 人 。 


当 约 翰 和 多 米 尼 克 来 到 我 的 办 公 室 门口 时 ， 他 们 除了 那 封 记者 发 的 邮件 之 
外 ， 几 乎 没有 更 多 的 信息 可 以 提供 。 约 翰 说 :“ 如 果 他 们 确实 做 了 这 种 
事 ， 那 也 是 在 我 们 完全 不 知情 的 情况 下 。” 


没 错 ， 我 们 确实 有 义务 根据 法 律 对 用 户 数据 请 求 进行 审查 和 回应 。 我 们 拥 
有 一 个 既定 的 程序 来 仔细 审查 和 回应 来 自 执法 部 门 的 所 有 数据 请 求 。 不 过 
微软 是 一 家 大 公司 ， 这 会 是 某 个 雇员 的 恶意 行为 吗 ? 


我 们 很 快 就 否定 了 这 个 推测 。 我 们 很 清楚 我 们 的 工程 体系 以 及 接收 、 审 查 
和 回应 政府 要 求 的 流程 。《 卫 报 》 的 文章 内 容 与 此 完全 不 符 。 


微软 内 部 没有 人 听 说 过 “棱镜 ”计划 。《 卫 报 》 也 不 愿意 透露 它 的 文章 依据 
的 泄密 文件 。 我 们 设法 联系 了 我 们 在 白宫 的 熟人 ， 但 他 们 同样 不 愿意 谈论 
或 分 享 任何 “保密 ”信息 。 经 过 一 个 下 午 的 努力 后 ， 我 沉思 片刻 对 约翰 和 多 
米 尼克 说 道 : “也 许 我 们 是 某 个 秘密 俱乐部 的 成 员 ， 而 这 个 俱乐部 实在 大 

隐秘 了 ， 连 我 们 自己 都 不 知情 。” 


我 们 甚至 不 得 不 先 等 到 报道 发 表 ， 然 后 才能 够 开始 做 出 回应 。 
太平 洋 夏 令 时 下 午 3 点 ，《 卫 报 》 引 爆 了 它 的 炸弹 :“ 美 国 国家 安全 局 ' 棱 


LUT, Samu en ye). ,我 们 终于 知道 所 
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计划 ， 可 以 追踪 移动 设备 、 电 话 、 电 子 邮件 、 在 线 对 
几 小 时 之 内 ，《 卫 报 》 的 文章 和 《华盛顿 邮 报 》 的 一 篇 类 似 报 道 传 遍 全 
球 。 我 们 的 销售 团队 和 律师 被 客户 的 电话 淹没 了 。 
他 们 都 在 问 同样 的 问题 :“ 这 是 真 的 吗 ?” 
爆料 者 : 爱德华 -斯 诺 登 
起 初 ， 人 们 并 不 清楚 媒体 是 从 哪里 获取 这 些 信息 的 ， 并 激烈 争论 这 些 信息 
是 否 合法 。 三 天 后 ，《 卫 报 》 再 次 释放 了 一 枚 重 磅 炸弹 ， 其 冲击 力 不 亚 于 
最 初 的 报道 ， 媒 体 根据 爆料 人 自己 的 要 求 披露 了 消 sxip, 


爆料 者 是 美国 国防 承包 商 博思 艾 伦 咨询 公司 一 位 29 岁 的 雇员 ， 名 叫 爱 德 华 . 
斯 诺 登 。 他 在 夏威夷 的 美国 国家 安全 局 威胁 行动 中 心 工作 ， 担 任 合同 制 计 


算 机 系统 管理 员 。 他 秘密 下 超过 100 万 份 fa 密 的 文件 注 ) 于 
2013 Aas EXE LE LE ERE (FR) A (Zatti 


报 》 的 记者 取得 联系 ， 并 开始 与 全 世界 分 享 美国 国家 安全 局 的 秘密 


斯 诺 登 的 文件 在 当年 夏天 和 秋天 就 变 成 一 ite 他 泄露 的 首 份 文 
件 是 一 份 41 页 的 机 密 幻灯 片 演示 文稿 ,用 于 培训 情报 人 员 。 这 只 是 一 个 引 
子 。 随 后 ， 记 者 们 SOUR EEHEHE. 定期 制造 头条 新 闻 并 
寺 续 引发 公众 焦虑 ， 这 个 浪潮 一 直 持续 到 来 年 。 对 美国 和 类 国政 府 搜集 电 
话 记录 和 用 户 数据 ( 包括 外 国 领导 人 和 数 百 万 无 境 美国 人 的 信息 ) 的 指责 


Beet, 并 引发 公众 对 政府 一 场 不 信任 的 海味 

不 出 所 料 ， 这 些 消息 极 大 地 刺激 了 公众 的 神经 ， 因 为 它们 与 隐私 保护 的 原 
则 彻底 背离 ， 而 200 多 年 来 ， 民 主 社会 一 直 将 后 者 视 为 理所当然 的 权利 。 
这 些 权利 正 是 我 们 今天 在 昆 西 数据 中 心 保 护 你 的 信息 时 所 依赖 的 ， 它 诞生 
于 18 世 纪 伦敦 街头 的 一 场 激烈 争论 。 点 燃 这 场 政治 风暴 的 人 是 一 位 国会 议 


员 ， 名 叫 约翰 ` 威 尔 克 斯 。 


约翰 : 威 尔 克 斯 可 以 说 是 他 那个 时 代 最 具 戏 剧 性 和 最 激进 的 政治 家 。18 世 纪 
60 年 代 ， 他 挑战 的 对 象 不 仅仅 是 首相 ， 还 包括 国王 ， 其 语言 如 此 犀利 大 
胆 ,甚至 足以 令 当今 一 些 政客 ( 几乎 会 ) 脸红 。1763 年 4 月 ， 威 尔 克 斯 在 
一 本 反 政府 期 刊 上 匿名 发 表 了 一 篇 评论 。 这 篇 文章 激怒 了 当时 的 英国 总 检 
Si ed 约克 ， 他 怀疑 文章 的 作者 是 威 尔 克 斯 ， 于 是 英国 政府 迅速 发 布 
一 份 搜 查 令 ， 搜 查 范围 极其 广泛 ， 令 治安 官 有 权 随 时 搜查 几乎 任何 地 


他 们 根据 捕 风 捉 影 的 消息 ， 在 半夜 疤 进 一 个 受到 怀疑 的 印刷 商 的 家 
中 ,“ 把 他 从 妻子 身边 拖 下 床 ， 没 收 了 他 所 有 的 私人 文件 ， 并 逮捕 了 14 名 


TARR AMS) 英国 当局 随后 又 迅速 搜查 了 另外 4 所 房屋 HBT 49 
FO Or) BETO ETE a a 


tLe a OE 最 终 ， 他 们 根据 可 靠 情报 抓 住 了 他 们 想 抓 的 人 一 一 约 


ER \ 


威 尔 克 斯 可 不 是 一 个 轻易 服输 的 人 。 不 到 一 个 月 ， 他 就 提起 了 十 几 起 诉 

讼 ， 并 走 上 法 庭 ， 向 英国 最 有 权势 的 官员 提出 了 挑战 。 虽 然 这 种 行为 并 不 
出 人 意料 ， 但 接 下 来 发 生 的 事情 震惊 了 英国 的 当权 者 ， 尤 其 是 政府 本 身 : 
法 院 做 出 了 支持 威 尔 克 斯 的 裁决 。 法 庭 的 裁决 事实 上 推翻 了 国王 及 其 手下 
几 个 世纪 以 来 行使 的 权力 ， 要 求 当 局 在 进行 搜查 时 需要 依据 更 充分 的 理 

由 ， 并 且 即 使 在 拥有 充分 理由 时 ， 也 要 对 其 所 作 所 为 加 以 更 多 限制 。 英 国 
媒体 对 这 一 裁决 表示 欢迎 ， 并 引用 了 一 句 著名 的 话 一 每 个 英国 人 的 “家 
都 是 他 的 城堡 ， 不容 随意 搜查 ， 而 他 的 文书 也 不 容 国王 的 信使 在 恶毒 好 奇 


心 的 驱使 下 随意 偷 宽 ” 


就 重要 性 而 言 ， 约 翰 ' 威 尔 克 斯 的 诉讼 标志 着 现代 隐私 权 的 诞生 。 这 些 权利 
受到 所 有 自由 人 民 的 羡慕 ， 包 括 生活 在 北美 大 陆 的 英国 殖民 者 。 就 在 1761 
年 ， 他 们 曾 在 新 英格兰 为 同样 的 争议 而 努力 过 ， 但 最 终 输 掉 了 官司 。 当 

时 ， 年 仅 二 十 多 岁 的 约翰 :亚当 斯 还 未 成 为 一 名 律师 ， 他 坐 在 波士顿 法 庭 的 
后 排 ， 见 证 了 美洲 大 陆 18 世 纪 60 年 代 初 最 伟大 的 一 场 法 庭 对 决 。 小 钥 姆 斯 
奥 蒂 斯 是 马萨诸塞 州 最 富 战斗 力 的 律师 之 一 ， 他 用 和 威 尔 克 斯 类 似 的 理由 
抗议 英国 军队 滥用 权力 。 由 于 当地 商人 认为 赋税 不 合法 ， 他 们 选择 走私 进 
口 货物 以 逃税 ， 而 英国 人 则 回应 以 所 谓 通用 搜查 令 ， 在 没有 具体 证 据 的 情 


况 下 挨家 挨户 搜查 ， 以 寻找 违反 海关 规定 的 行为 (过 
奥 蒂 斯 辩 称 ， 这 是 对 公民 自由 的 根本 性 侵犯 ， 他 称 之 为 “滥用 专断 权力 的 
amma) 尽管 奥 蒂 斯 最 终 败诉 ， 但 他 的 话 标志 着 北美 殖民 地 人 民 迈 
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出 了 反抗 的 第 一 步 。 直 至 生命 的 最 后 时 刻 ， 亚 当 斯 仍然 记得 奥 


:他 为 这 个 国家 注入 了 生命 的 气息 ” 
Ball SEBO NARE, 


国 开始 走向 独立 (和 


直至 13 年 后 《独立 宣言 》 发 表 ， 导 的 原则 才 得 以 实现 。 那 
时 ， 这 个 议题 已 经 移师 纽约 ， 在 那里 ， 第 一 届 美 国 国会 于 1789 年 在 华尔街 


詹姆斯 .麦迪 示 站 在 众 议 绍 了 他 提出 的 《权利 法 案 》 
Bike eA ose EARNED ARTE Pe SEAM AS. 


住宅 、 文 件 和 财产 不 有 政府 “无 理 搜查 和 扣押 ”的 权利 ， 包 括 使 用 “通用 搜 


采取 上 述 行为 NZE , MMR E BIR mest. 
BRE OT ese ne he Sahel ee 


查 令 。 实 际 上 ， 这 意味 着 政府 必须 向 法 官 让 ， 确实 存在 会 导致 拥有 合 
理 “ 理 性 的 人 ”认为 犯罪 行为 正在 发 生 的 事实 


不 过 ， 这 种 保护 是 否 应 扩展 到 已 经 离开 你 家 的 信息 ? 本 杰 明 .富兰克林 发 明 
了 邮局 之 后 ， 第 四 修正 案 经 受 了 考验 ， 设 想 你 仔细 封 好 二 个 信封 ， 并 将 其 
ead aon 大 
们 针对 其 密 寺 的 信件 们 然 京 友 隆 各 因此 ， 第 四 修正 案 适 用 ， 政 府 
Eee a a eA ee sacl CIE E 
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几 个 世纪 以 来 ， 法 院 一 直 在 审视 人 们 是 否 有 “合理 的 隐私 期 望 ”, 并 考虑 将 
自己 的 信息 存储 于 他 人 之 处 到 底 意味 着 什么 。 简 而 言 之 ， 如 果 这 些 东 西 放 
在 一 个 上 锁 的 储 物 箱 中 ， 而 其 他 人 无 法 拿 到 钥匙 ， 那 么 法 官 将 得 出 人 们 拥 
有 类 似 期 望 的 结论 ， 因 而 第 四 修正 案 将 适用 。 但 是 ， 如 果 你 把 你 的 文件 放 
在 一 个 文件 使 中 ， 并 和 将 其 堆放 在 别人 的 文件 盒 旁边 ， 而 人 们 在 那里 自 
往 ， 那 么 警察 将 不 需要 搜查 令 ， 因 为 法 院 认为 ， 根 据 第 四 修正 案 ， 你 已 


放弃 了 对 隐私 的 合理 期 户 


由 此 看 来 ， 今 天 受到 多 重 物理 和 数字 安全 措施 严密 保护 的 数据 中 心 ， 显 然 
中 全 符 会 上 名 的 傅 移 钉 的 定义 


2013 年 夏 ， 我 们 因 斯 诺 登 的 事 不 断 被 一 个 又 一 个 记者 追逐 ， feos RER 
们 对 某 份 最 新 泄露 的 机 密 文件 的 回应 。 一 个 司空 见 惯 的 场景 经 常 出 现 ， 

要 看 到 多 米 尼克 又 挤 在 约翰 的 办 公 室 里 密谈 ， 我 就 知道 又 会 有 一 SIDER 
将 发 表 。 大 多 数 时 候 ， 我 们 甚至 不 知道 自己 在 回应 什么 。 多 米 尼克 回忆 
说 :“ 在 最 初 的 几 周 里 ， 我 几乎 每 天 都 会 和 不 同 的 记者 进行 同样 的 谈话 。 


他 们 会 说 ,好 吧 ， 多 米 尼 克 ， 有 人 在 撒谎 ， 要 么 是 微软 ， 要 么 是 爱德华 . 
斯 诺 登 ” 


《 卫 报 》 关 于 “棱镜 ”计划 的 报道 只 涉及 更 大 事件 的 一 部 分 ， 即 美国 国家 安 
全 局 试图 从 私营 企业 获取 数据 的 行为 。 正 如 现在 已 被 泄密 的 文件 详尽 阐明 


PO 2001 年 “9.11” 翡 剧 发 生 后 ， 美 国 国 家 安全 局 开始 寻求 与 私营 
Aes AERA | iE Sacre Sonne wie 


数据 之 惑 


与 其 他 领先 的 科技 公司 一 样 ， 微 软 也 在 纠结 是 否 自愿 向 政府 提供 这 些 数 
据 。 我 们 就 这 些 问题 进行 了 内 部 讨论 ， 并 且 清 楚 地 意识 到 更 广泛 的 地 缘 政 
治 气候 。“9.11" 恐 怖 袭击 的 巨大 阴影 笼 踢 着 整个 国家 。 联 军 在 阿富汗 发 动 
了 “持久 自由 行动 ”， 国 会 对 入 侵 伊拉克 表示 了 支持 ， 心 存 恐 惧 的 美国 公众 
呼吁 加 强 反 恐 努 力 。 那 是 一 个 非常 时 期 。 正 如 许多 人 所 说 ， 它 要 求 我 们 做 
出 前 所 未 有 的 非常 反应 。 


但 是 ， 要 求 公司 自 愿 提供 泄密 报告 中 所 描述 的 那 一 类 信息 存在 一 个 根本 问 
ma, 美国 国家 安全 局 寻求 的 数据 并 不 属于 科技 公司 ， 而 是 属于 客户 ， 并 且 
它们 包含 客户 一 些 最 私密 的 信息 。 


与 “棱镜 ”计划 一 样 ， 美 国 国家 安全 局 在 “9:11” 事 件 后 依照 自愿 原则 从 私营 
部 门 获取 客户 信息 的 努力 也 对 我 们 提出 了 一 个 根本 问题 :“ 我 们 如 何在 履 
行 保护 国家 义务 的 同时 ， 履 行 我 们 对 客户 的 责任 ?” 


对 我 来 说 ， AREE, 这 个 问题 应 该 由 法 律 解决 。 美 国 是 一 个 法 治国 
家 ， 如 果 美 国政 府 希 望 获得 我 们 客户 的 记录 ， 它 需要 遵守 属地 法 律 ， 得 到 
法 庭 的 批准 。 如 果 行政 部 门 的 官员 们 认为 法 律 不 够 完备 ， 他 们 可 以 通过 国 
会 寻求 更 多 的 权力 。 这 是 一 个 它 应 有 的 运行 方式 。 


尽管 在 2002 年 ， 我 们 无 法 预测 到 爱德华 斯 诺 登 和 他 的 著名 逃亡 ， 但 我 们 
可 以 通过 回 望 历史 更 精准 地 预测 未 来 可 能 会 发 生 什么 。 在 国家 面临 危机 之 
时 ， 牺 牲 个 人 自由 以 换取 国家 安全 并 不 是 什么 新 鲜 事 。 


美国 宪法 签署 十 多 年 后 ， 国 家 就 第 一 次 面临 这 样 的 危机 。1798 年 ， 美 国 和 
法 国 在 加 勒 比 海 爆发 了 一 场 “人 准 战争 ”。 法 国 希望 迫使 美国 偿还 由 当时 已 被 
推翻 的 法 国 国王 提供 的 贷款 ， 于 是 扣押 了 300 多 艘 美国 商船 ， 并 要 求 美国 
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公开 辩论 会 对 政府 造成 致命 的 伤害 ， 于 是 他 试图 通过 签署 相关 的 4 项 法 律 


来 平息 这 种 不 和 谐 ， 这 4 项 法 律 被 称 为 《外 侨 和 煽动 叛乱 法 》。 这 些 法 律 
允许 政府 监禁 和 驱逐 “危险 ”的 外 国人 ， 并 使 批评 政府 成 为 一 种 犯罪 行为 


大 约 60 年 后 ， 在 内 战 期 间 ， 美国 再 次 暂时 搁置 了 我 们 民主 的 一 个 关键 原 
则 : 亚伯拉罕 : 林 衣 总 统 曾 多 次 中 止 人 身 保护 令 ， 以 镇 压 南 方 叛乱 。 为 了 加 
强 征 兵 ， 林 肯 扩 大 了 中 止 范围 ,并 在 全 国 范围 内 否决 了 审判 权 。 在 战争 期 


间 ， 有 15000 多 名 美国 人 未 经 法 庭审 判 就 被 关 进 了 监狱 注 ) 


1942 年 ， 日 军 育 炸 珍珠 港 后 不 久 ， 人 迫 于 军 方 和 公众 与 论 的 压力 ， 富 兰 克 林 
:罗斯福 总 统 签署 了 一 项 行政 命令 , 强迫 12 万 日 毅 美 国人 进入 地 处 偏远 的 集 
中 营 ， 营 地 被 铁丝 网 包围 ， 并 由 武装 警卫 看 管 。 遭 受 监禁 的 人 中 有 2/3 出 

生 在 美国 。 该 命令 三 年 后 才 被 撤销 ， 当 时 遭 到 关押 的 大 多 数 人 已 经 失去 他 


们 的 家 园 、 tumur”, 


尽管 美国 人 民 在 国家 危急 时 刻 接受 了 这 些 不 公正 ， 但 他 们 在 后 来 开始 质疑 
他 们 为 公共 安全 付出 的 代价 。 我 认为 我 们 需要 拉 心 自问 的 一 个 问题 

是 :“ 从 现在 起 再 过 10 年 ， 当 危机 过 去 后 ， 我 们 将 如 何 被 评判 。 我 们 是 否 
能 说 我 们 履行 了 对 客户 的 承诺 。” 


如 果 问 题 很 清楚 ， 那 么 答案 也 显而易见 。 不 经 合法 有 效 的 法 律 程序 ， 我 们 
不 能 够 自愿 移交 客户 的 数据 。 作 为 公司 职位 最 高 的 律师 ， 我 必须 履行 我 的 
职责 ， 并 承担 因此 而 出 现 的 任何 批评 。 毕 竟 ， 有 谁 能 比 律师 更 好 地 捍卫 我 
们 所 服务 的 客户 的 权利 呢 ? 


在 这 样 的 背景 下 ，2013 年 夏 ， 几乎 所 有 领先 的 科技 公司 都 发 现 自己 处 于 防 
御 状 态 ， 我 们 向 政府 官员 表达 了 我 们 的 挫败 感 。 这 成 为 一 个 转折 点 ， 标 志 
着 政府 和 企业 的 不 同 立 场 开 始 公 开化 ， 而 这 导致 了 两 者 之 间 至 今 仍然 存在 
的 巨大 分 歧 。 政 府 的 职责 是 为 居住 在 特定 地 区 ( 如 州 或 国家 ) 的 选民 提供 
服务 ， 但 科技 已 经 走向 全 球 ， 我 们 的 客户 几乎 遍布 全 世界 。 


云 不 仅 改 变 了 我 们 提供 服务 的 地 点 和 对 象 ， 还 重新 定义 了 我 们 与 客户 的 关 
系 。 因 为 云 的 出 现 ， 科 技 公司 在 某 些 方面 已 经 转变 为 类 似 银行 的 机 构 。 人 
们 把 钱 存 进 银行 ， 而 将 他 们 最 私人 的 信息 一 一 电子 邮件 、 照 片 、 文 件 和 短 
信 一 一 存储 在 科技 公司 。 


这 种 新 型 关系 的 影响 已 超出 科技 行业 本 身 。 正 如 20 世 纪 30 年 代 政府 官员 们 
认为 ， 银 行 对 经 济 实在 过 于 重要 ， 因 此 必须 受到 监管 一 样 ， 今 天 的 科技 公 
司 已 变 得 太 过 重要 ， 因 而 不 能 再 延续 当前 的 放任 政策 。 科 技 公 司 需要 受到 
更 积极 的 法 律 法 规 监管 。 但 与 20 世 纪 30 年 代 的 银行 不 同 ， 如 今 的 科技 公司 


在 全 球 范 围 内 运营 ， 这 使 得 整个 监管 问题 更 加 复杂 。 


2013 年 ， 随 着 全 球 客 户 的 不 满 情 绪 不 断 加 剧 ， 我 们 意识 到 ， 要 想 缓解 他 们 
的 担心 ， 我 们 必须 更 加 公开 。 我 们 对 自己 遵循 的 准则 十 分 清楚 ， 无 论 是 针 
对 我 们 自身 提供 服务 的 清晰 限制 ， 还 是 针对 后 来 收购 公司 的 某 些 既 有 做 法 
所 实施 的 复杂 处 理 。 我 们 希望 向 客户 解释 ， 我 们 只 有 在 收 到 搜查 令 、 法 院 
传票 和 国家 安全 命令 时 才 会 向 相关 部 门 移 交 客 户 信息 。 但 当 我 们 提议 面向 
大 众 公 开 沟 通 这 一 信息 时 ， 美 国 司 法 部 告诉 我 们 ， 上 述 内 容 属于 保密 信 
息 ， 我 们 不 能 公开 。 我 们 对 此 深 感 肖 形 。 


我 们 决定 做 一 件 从 未 做 过 的 事情 一 一 起 诉 美 国政 府 。 作 为 一 家 公司 ， 我 们 
曾经 和 政府 打 了 10 年 反 垄 断 官司 ， 然 后 又 花 了 10 年 的 时 间 努 力 达 成 和 解 ， 
现在 这 么 做 无 异 于 破釜沉舟 ， 背 水 一 战 。 我 们 最 初 向 外 国情 报 监控 法 庭 

( FISC ) 提出 了 一 项 保密 动议 。 


FISC 是 一 个 特别 法 庭 ， 专 门 审查 政府 的 监控 命令 。 它 创建 于 冷战 期 间 , 目 
的 是 批准 窃听 、 电 子 数据 收集 以 及 监视 可 疑 的 恐怖 分 子 和 间谍 。 它 非常 神 
秘 ， 以 保护 情报 部 门 监控 和 挫败 安全 威胁 的 努力 。 根 据 《 外 国情 报 监视 
法 》 签 发 的 每 一 份 搜查 令 都 附 有 一 份 封口 令 ， 禁止 我 们 告知 客户 我 们 已 经 
收 到 了 针对 他 们 数据 的 搜查 令 。 虽 然 这 一 点 可 以 理解 ， 但 我 们 的 法 律 诉 求 
是 ， 根 据 宪法 第 一 修正 案 及 其 对 言论 自由 的 承诺 ， 我 们 有 权 与 公众 分 享 更 
多 的 信息 。 我 们 辩 称 ， 我 们 至 少 应 有 权 笼 统 地 公开 我 们 所 收 到 命令 的 数量 
和 类 型 。 


很 快 ， 我 们 了 解 到 谷歌 也 采取 了 同样 的 行动 。 这 成 为 另 一 个 转折 点 。 5 年 
来 ， 我 们 两 家 公司 一 直 在 全 球 各 地 的 监管 机 构 面 前 激烈 斗争 ， 提 出 不 同 的 
主张 。 谷 歌 主张 对 Windows 操 作 系 统 进 行 限制 ， 而 微软 主张 限制 谷歌 搜 
索 。 我 们 对 彼此 了 然 于 胸 。 我 非常 尊敬 谷歌 的 总 法 律 顾 问 衣 特 : 沃 克 ， 虽 然 
没有 人 会 认为 我 们 是 好 朋友 。 


突然 ， 我 们 站 在 了 同一 条 战壕， 共同 与 我 们 自己 的 政府 展开 了 一 场 全 新 的 
战斗 。 我 决定 主动 和 肯特 取得 联系 ， 但 在 开始 时 并 没有 什么 进展 ， 只 是 交 
换 了 几 条 信息 。7 月 的 一 个 早晨 ， 结 束 了 在 Xbox 团队 所 在 的 大 楼 内 举行 的 
一 次 员工 大 会 后 ， 我 掏 出 手机 准备 再 试 一 次 。 我 想 找 一 个 安静 的 角落 ， 然 
后 发 现 自 己 站 在 一 个 真人 大 小 的 士官 长 纸板 草 影 前 一 一 他 是 我 们 制作 的 游 
戏 《 光 环 》 中 的 人 物 ， 带 领军 队 对 抗 外 星 敌 人 的 士兵 。 我 很 高 兴 能 够 背 靠 
这 位 士官 长 打 这 通电 话 。 

肯特 接 了 电话 。 我 们 以 前 曾 交 谈 过 很 多 次 ， 但 几乎 总 是 在 讨论 双方 公司 之 
间 的 相互 投诉 。 现 在 我 提出 了 一 个 不 一 样 的 建议 :“ 让 我 们 携 起 手 来 ， 看 

看 是 否 能 共同 与 司法 部 进行 谈判 。” 


就 算 肯特 怀疑 我 的 提议 是 特洛伊 木马 ， 我 也 不 会 责怪 他 。 但 他 认真 听取 了 
我 的 提议 ， 并 且 在 第 二 天 联系 我 ， 同 意 进行 合作。 


我 们 与 政府 举行 了 一 次 联合 会 议 ， 试 图 达成 共同 的 条 款 。 就 在 8 月 底 ， 眼 
看 就 达成 协议 时 ， 谈 判 突然 以 失败 告终 。 从 我 们 的 角度 来 看 ， 似乎 美国 国 
家 安全 局 和 联邦 调查 局 的 立场 并 不 相同 。 随 着 2013 年 的 夏 去 秋 来 ， 斯 诺 全 
寺 续 披露 的 内 容 进一步 加 深 了 美国 政府 和 科技 行业 之 间 的 隔 闹 ， 形 势 也 变 


10 月 30 日 ，《 华 盛 顿 邮 报 》 发 表 了 一 篇 令 整个 行业 抓 狂 的 报道 :“ 斯 诺 登 
的 文件 显示 ， 美 国 国家 安全 局 入 侵 了 雅虎 和 谷歌 全 球 数据 中 心 的 链接 。” 


Org 道 的 作者 之 一 是 巴特 羡 尔 曼 十 分 尊重 的 一 位 记者 ， 我 
(ieee Ge Hees CHA LG ee 
就 已 经 认识 他 。 他 在 文章 中 说 ， 在 英国 政府 的 帮助 下 ， 美 国 国家 安全 局 正 
在 秘密 利用 海底 光缆 从 雅虎 和 谷歌 的 网 络 中 复制 数据 。 虽 然 我 们 无 法 证 实 
nt ee 
到 了 我 们 用 户 的 电子 邮件 和 信息 服务 上 我 们 怀 们 也 受 
i ae a Bae E E Rae TEP A OE SN ET Ee 
的 指控 。 


面 对 这 个 消息 ， 科 技 行业 既 惊 又 她 。 在 某 种 程度 上 ， 这 篇 报道 填补 了 缺失 
的 一 环 ， 从 而 解 开 了 我 们 对 斯 诸 登 文件 的 一 些 困惑 。 它 表明 ， 美国 国 家 安 
全 局 拥有 的 数据 要 比 我 们 按照 国家 安全 命令 和 搜查 令 合法 提供 的 数据 多 得 
多 。 如 果 这 是 真 的 ， 政 府 实际 上 是 在 大 规模 地 搜查 和 扣押 公民 的 私人 信 


a 

《华盛顿 邮 报 》 的 报道 表明 ， 美 国 国家 安全 局 TRAORE TENE M 
美国 科技 公司 使 用 的 光缆 中 截获 数据 ， 并 且 可 能 没有 经 过 司法 审查 或 监 
督 。 我 们 担心 这 种 行为 发 生 在 英国 光缆 交叉 的 地 方 。 在 行业 内 的 律师 们 交 
换 了 各 自 的 信息 后 ， 我 们 认为 ， 美 国 国家 安全 局 说 服 自己 ， 通 过 与 英国 政 
府 合作 或 依赖 英国 政府 ， 并 且 在 美国 境外 采取 行动 ， 它 就 可 以 不 受 美国 宪 
法 第 四 修正 案 约 束 ， 因 而 国家 安全 局 搜查 和 扣押 信息 的 行为 不 再 必须 遵循 
正当 程序 和 法 庭 命令 。 


微软 和 整个 行业 迅速 做 出 反应 。 在 接 下 来 的 几 周 里 ， 我 们 和 其 他 公司 宣 
布 ， 将 对 通过 光缆 在 数据 中 心 之 间 传 输 的 所 有 数据 以 及 存储 在 数据 中 心服 


务 器 上 的 娄 re), 这 ey Leases ae 
eg e eats 
无 法 解锁 和 读 取 。 


此 类 加 密 技术 提升 看 似 容易 ， 但 实际 实现 起 来 很 困难 。 它 涉及 我 们 的 数据 
中 心 要 进行 大 量 计算 工作 ， 并 需要 做 大 量 的 工程 工作 。 我 们 工程 团队 的 一 
些 负责 人 对 此 并 不 积极 ， 并 且 他 们 的 担心 是 可 以 理解 的 。 考 虑 到 在 可 行 的 
时 间 线 内 ， 能 够 应 用 的 工程 资源 有 限 ， 软 件 开发 从 本 质 上 说 总 是 需要 在 不 
同 特性 上 做 出 取舍。 因此 ， 新 增 的 加 密 工作 需求 会 导致 他 们 推迟 开发 其 他 
产品 功能 ， 而 这 些 功能 是 客户 要 求 我 们 添加 的 。 经 过 激烈 的 讨论 ， 首 席 执 
行 官 史 蒂 夫 . 鲍 尔 默 和 我 们 的 高 管 团队 做 出 决定 ， 必 须 快速 推进 加 密 领 域 的 
工作 。 其 他 科技 公司 也 都 采取 了 相同 行动 。 


未 来 ， 枪 口 将 会 调转 


当年 11 月 ， 在 这 些 事件 不 断 发 酵 的 背景 下 ， 奥 巴 马 总 统 来 西雅图 出 席 一 个 
政治 筹 款 活动 。 在 正式 活动 后 ， 和 白宫 邀 请 了 一 小 群 地 区 领袖 和 支持 者 ， 在 
西雅图 威 斯 汀 酒店 举办 了 一 个 鸡尾酒 会 。 我 应 邀 代表 微软 参加 了 活动 。 


我 希望 在 这 次 活动 中 能 有 几 分 钟 时 间 和 总 统 谈 谈 我 们 在 诉讼 中 提出 的 和 完 
法 第 一 修正 案 有 天 的 问题 ， 但 是 司法 部 的 律师 事先 要 求 我 们 不 要 和 总 统 提 
起 与 诉讼 相关 的 事宜 。“ 他 们 的 客户 ”由 律师 代表 ， 因 而 所 有 谈话 都 必须 经 
过 律师 进行 。 不 过 ， 就 在 奥巴马 总 统 抵达 会 议 室 之 前 ， 我 询问 他 的 助手 瓦 
莱 而 - 贾 勒 特 ， 疝 总 统 提出 一 个 与 我 们 的 诉讼 无 关 的 问题 是 否 合适 ， 即 他 是 
否认 为 第 四 修正 案 对 美国 人 免 受 政府 不 合理 搜查 和 扣押 的 保护 同样 适用 于 
美国 境外 。 


鉴于 《华盛顿 邮 报 》 的 报道 内 容 ， 即 美国 国家 安全 局 寡 听 美国 公司 在 美国 
境外 运营 的 光缆 ， 我 认为 这 是 一 个 重要 的 问题 。 瓦 莱 丽 认为 总 统 会 觉得 这 
个 话题 很 有 趣 。 


她 猜 得 没 错 。 我 和 总 统一 谈 起 这 个 话题 ， 他 立刻 变 回 了 以 前 宪法 学 教授 的 
模样 。 奥 巴 马 总 统 对 宪法 的 掌握 显然 远 超 于 我 ， 不 过 ， 我 也 勉 力 回忆 起 足 
够 多 的 内 容 ， 撑 起 了 一 次 还 算 专业 的 谈话 。 


然后 ， 总 统 改 变 了 话题 。 


“我 听 说 你 们 都 不 想 与 我 们 和 解 ， 因 为 你 们 觉得 让 大 家 看 到 你 们 正在 起 诉 
政府 会 更 好 。 是 这 样 的 吗 ” ”这 是 一 个 天 键 时 刻 ， 需 要 迅速 在 心里 权衡 利 
次 做 出 快速 反应 。 司 法 部 的 律师 显然 从 未 指示 我 们 不 能 直接 回答 美国 总 统 
的 问题 ， 于 是 我 坦率 地 回答 了 他 的 问题 ， 解 释 说 我 们 想 解 决 诉讼 ， 但 政府 
似乎 并 不 愿意 。 我 阐述 了 我 们 的 担忧 并 坦 陈 ， 我 相信 如 果 我 们 把 恰当 的 人 
聚 在 同一 间 屋 里 ， 我 们 就 能 取得 真正 的 进展 。 


几 周 后 ， 奥 巴 马 邀请 一 些 科 技 行业 的 领袖 到 白宫 做 客 。 当 时 距离 圣诞 节 只 


有 8 天 ， 和 白宫 西 收 已 经 为 节日 装扮 一 新 ， 一 派 忙 碌 的 景象 。 在 总 统 去 夏 威 
夷 度假 前 ， 员 工 们 全 力 以 赴 地 结束 手头 的 工作 。 和 白宫 已 经 公开 宣布 ， 此 次 
会 议 将 讨论 “健康 、IT ( 信息 技术 ) 采购 和 监听 问题 ”，、 这 有 点 像 告诉 棒球 
迷 们 ， 他 们 将 参加 一 个 活动 ， 议 程 包括 唱 国歌 、 吃 热狗 比赛 和 观看 世界 大 
赛 的 开场 比赛 。 我 们 都 清楚 地 知道 ， 在 那个 寒冷 的 冬日 早晨 把 我 们 带 到 华 
盛 顿 来 的 是 什么 。 


当天 来 到 白宫 西 辟 的 可 谓 科 技 界 的 全 明星 阵容 ， 包 括 苹果 首席 执行 官 蒂 姆 : 
库 克 、 人 谷歌 董 事 长 埃 里 克 . 施 密 特 、 脸 书 首席 运 莒 官 谢 丽 尔 桑 德 们 格 、 网 
飞 首席 执行 官 里 德 : 黑 斯 廷 斯 以 及 其 他 十 多 位 业界 领袖 。 我 们 中 的 大 多 数 人 
早已 相互 认识 ， 其 中 8 家 公司 一 一 几乎 是 行业 内 所 有 竞争 对 手 一 一 刚刚 聚 
在 一 起 建立 了 一 个 新 的 联盟 ， 叫 作 ” 改 革 政 府 监听 ”，, 其 目的 正 是 合作 解决 
我 们 当天 要 讨论 的 问题 。 经 过 一 轮 热情 的 寒 晕 ， 我 们 将 自己 的 智能 手机 放 
进 走廊 的 一 排 小 柜子 内 ， 然 后 鱼贯 进入 罗斯 福 厅 。 


罗斯 福 厅 并 不 是 因为 一 位 总 统 而 得 名 ， 而 是 因为 两 位 总 统 而 得 名 ， 即 西 奥 
多 :罗斯 福 和 富兰克林 :罗斯福 ， 前 者 建造 了 白宫 西 下 ， 后 者 对 其 进行 了 扩 


建 ( 和， 我 在 长 长 的 抛光 会 议 桌 旁 坐 下 ， 一 抬头 便 看 到 一 幅 挂 在 壁炉 顶 上 
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的 硬汉 形象 (二 我 希望 接 下 来 的 90 分 钟 不 会 那么 硬 碰 硬 。 


白宫 方面 同样 派出 最 强 阵 容 迎 接 我 们 。 奥 巴 马 总 统 和 副 总 统 乔 . 拜 登 照例 坐 
在 了 中 间 ， 他 们 两 侧 分 坐 着 几乎 所 有 的 高 级 官员 。 在 记者 团 拍照 时 ， 总 统 
和 里 德 聊 了 聊 下 一 季 的 《纸牌 屋 》， 并 问 了 几 个 无 伤 大 雅 的 安全 问题 。 


媒体 离开 房间 后 ， 谈 话 开 始 进入 正题 。 奥 巴 马 总 统 执政 期 间 ， 此 类 会 面 的 
惯例 是 首先 让 每 位 客人 发 表 自 己 的 意见 。 考 虑 到 当天 参加 会 面 的 人 数 ， 这 
颇 花 费 了 一 些 时 间 。 总 统 祭 出 他 苏 格 拉 底 式 的 提问 技巧 ， 把 对 谈话 要 点 的 
复述 逐步 变 成 一 场 深 入 的 对 话 。 


除了 少数 几 个 人 之 外 ， 其 他 每 位 科技 行业 的 领袖 都 强烈 主张 限制 大 规模 数 
据 搜集 ， 提 高 透明 度 ， 并 对 国家 安全 局 的 行为 进行 更 多 监察 和 平衡 。 我 们 
在 会 面 的 大 部 分 时 间 内 避免 直接 谈论 爱德华 .斯 诺 登 这 个 话题 。 但 是 ， 随 着 
谈话 的 进行 ， 坐 在 奥巴马 身边 的 社交 游戏 公司 Zynga 的 创始 人 马克 ' 平 卡 斯 
辩 称 ， 斯 诸 登 是 一 位 英雄 。 “您 应 该 赦免 他 ，” 平 卡 斯 表示 “并 为 他 举行 一 


场 盛大 的 欢迎 仪式 。 ,时 

拜 登 明 显 不 安 地 扭 动 了 一 下 身体 ， 而 奥巴马 总 统 则 回答 说 :“ 我 绝对 不 会 
这 样 做 。 ”他 解释 说 ， 斯 诸 登 偷偷 携带 众多 文件 逃离 美国 ， 他 认为 这 是 不 
负责 任 的 行为 。 


接 下 来 轮 到 坐 在 平 卡 斯 旁边 的 雅虎 首席 执行 官 玛丽 水 ' 梅 耶 尔 发 言 。 她 打开 
一 个 厚 厚 的 纸 质 文件 夹 ， 取 出 精心 准备 的 谈话 要 点 ， 并 说 道 : “我 同意 大 
家 所 说 的 一 切 。” 随 后 ， 她 停 下 来 抬头 看 了 看 ， 指 着 平 卡 斯 说 :“ 除 了 他 之 
外 ， 我 不 同意 他 的 话 。” 所 有 人 都 笑 了 起 来 。 


上 面 的 对 话 反 映 出 我 们 都 想 勉 力 达成 一 种 平衡 。 几 乎 所 有 人 来 白宫 都 是 为 
了 敦促 总 统 改 变 政府 的 做 法 ， 但 科技 行业 与 奥巴马 一 直 维 持 着 友好 ， 甚 至 
是 热诚 的 关系 ， 就 像 在 去 一 个 人 家 里 做 客 时 ， 你 总 是 不 好 挑战 主人 ， 尤 其 
他 还 是 白宫 的 主人 。 


尽管 我 们 都 极其 礼 狐 ， 但 我 们 仍然 坚持 自己 的 立场 ， 提 出 政府 必须 改革 监 
昕 机制。 很 明显 ， 奥巴马 认真 地 思考 了 整个 议题 ， 痢 明了 他 认为 政府 需要 
解决 的 一 系列 问题 。 他 有 时 会 以 退 为 进 地 表示 ， 虽 然 公 众 对 国家 安全 局 掌 
握 的 那些 数据 感到 担心 ， 但 如 果 把 在 座 公司 手中 掌握 的 数据 加 起 来 ， 则 比 
政府 所 掌握 的 多 得 多 。 他 说 :“ 我 怀疑 ， 未 来 枪 口 将 会 调转 。” 


当 会 面 结束 时 ， 总 统 明确 表 示 ， 他 有 意 对 美国 政策 进行 一 些 重要 ( 尽管 有 
BR) 的 改变 。 他 滔滔 不 绝地 谈 到 一 些 问 题 ， 并 要 求人 们 提供 更 多 的 信息 
以 帮助 谈话 “进入 后 续 的 落实 层面 ”。 


一 个 月 后 ，2014 年 1 月 17 日 ,总统 就 政府 监听 改革 汪 出 了 第 一 步 (在 
他 公布 计划 的 前 一 天 晚上 ， 我 们 接 到 了 司法 部 律师 的 电话 。 他 人 科 硕 望 就 微 
软 和 谷歌 提起 的 诉讼 达成 和 解 ， 开 出 的 条 款 比 我 们 在 8 月 谈判 中 所 要 求 的 
更 加 优惠 。 和 解 达成 之 后 ， 科 技 公司 立即 推出 了 新 的 透明 度 报告 ， 公 布 了 
更 多 关于 国家 安全 搜查 令 和 命令 的 数据 。 这 要 归功 于 谷歌 ， 它 行动 最 快 ， 
为 我 们 树立 了 一 个 令 人 印象 深刻 的 榜样 ， 其 他 公司 决定 效仿 。 


对 于 许多 客户 和 隐私 权 的 倡导 者 来 说 ， 奥 巴 马 的 讲话 仅仅 是 一 个 开始 ， 政 
府 仍 有 许多 需要 改革 之 处 。 在 整个 科技 行业 ， 我 们 都 赞同 这 一 观点 。 我 们 
认识 到 ， 这 个 问题 并 不 容易 ， 要 解决 它 仍 存在 重重 困难 。 我 们 如 何 才能 让 
外 国政 府 和 客户 放心 ， 美 国政 府 不 会 不 适当 地 进入 由 美国 公司 运营 的 数据 
中 心 ? 我 们 怎样 才能 同时 采取 必要 的 合法 步 又 来 保障 公众 的 安全 ? 这 些 问 
题 需要 很 多 年 才能 解决 。 

从 斯 诺 登 7 个 月 前 将 偷 来 的 文件 交 给 《 卫 报 》 以 来 ， 形 势 已 经 发 生 了 如 此 
大 的 转变 ， 这 一 切 真是 不 可 思议 。 人 们 开始 关注 政府 监听 的 范围 ， 更 强大 
的 加 密 措施 也 已 成 为 新 的 标准 ， 科 技 公司 起 诉 了 它们 自己 的 政府 ， 而 竞争 
对 手 以 新 的 方式 展开 了 合作 。 


几 年 后 ， 人们 仍 在 争论 爱德华 -斯 诺 登 到 底 是 英雄 还 是 叛国 者 。 在 一 些 人 了 眼 
中 ， 他 两 者 兼 具 。 但 是 到 2014 年 初 ， 有 两 点 毋庸 置疑 一 他 已 经 改变 了 世 


界 ， 也 已 经 改变 了 整个 科技 行业 。 
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